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2025 Este artigo aborda a responsabilidade civil no uso de dados pessoais para fins de marke-

SeN- 2177147 ting, com foco na Lei Geral de Protecao de Dados (LGPD). A questao de pesquisa que
norteou o estudo ¢ a seguinte: quais s3o os principais riscos e implicagdes juridicas da
responsabilidade civil no uso de dados pessoais para fins de marketing, e quais medidas
preventivas podem ser adotadas para garantir a conformidade com a LGPD? O objetivo
geral foi o de analisar a responsabilidade civil decorrente do uso de dados pessoais para
fins de marketing, identificando os principais riscos e as medidas preventivas a luz da
LGPD, com o intuito de compreender como as empresas podem adequar suas priticas
e evitar sangoes juridicas. O método de pesquisa utilizado consistiu em uma revisdo da
literatura, que incluiu a andlise de artigos cientificos, livros e jurisprudéncias sobre a
responsabilidade civil no uso de dados para fins de marketing. Este trabalho examina os
riscos juridicos relacionados ao tratamento inadequado de dados, tais como vazamentos
e uso nao autorizado de dados, e as implica¢oes da responsabilidade objetiva e subjetiva
das empresas. A pesquisa também analisa a necessidade de adogao de medidas preventi-
vas, como politicas de privacidade transparentes, consentimento explicito dos titulares
e seguranca da informagio, para garantir a conformidade com a LGPD e minimizar os
riscos legais. Conclui-se que a responsabilidade civil, quando bem gerida, pode fortale-
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(© APROVADO: 20/04/2025 cer a confianca dos consumidores e evitar sangdes regulatdrias para as empresas.
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ABSTRACT

This article addresses civil liability in the use of personal data for marketing purposes, with
a focus on the General Data Protection Law (LGPD). The research question that guided the
study is as follows: What are the main risks and legal implications of civil liability in the
use of personal data for marketing purposes, and what preventive measures can be adopted
to ensure compliance with the LGPD? The general objective was to analyze the civil liability
arising from the use of personal data for marketing purposes, identifying the main risks and
preventive measures in light of the LGPD, with the aim of understanding how companies
can adjust their practices and avoid legal sanctions. The research method used consisted of
a literature review, which included the analysis of scientific articles, books, and case law on
civil liability in the use of data for marketing purposes. This study examines the legal risks
associated with improper data processing, such as data breaches and unauthorized use, as well
as the implications of both objective and subjective liability for companies. The research also
analyzes the need to adopt preventive measures, such as transparent privacy policies, explicit
consent from data subjects, and information security, to ensure compliance with the LGPD
and minimizge legal risks. It is concluded that well-managed civil liability can strengthen

consumer trust and prevent regulatory sanctions for companies.

Keywords: civil liability; personal data protection; General Data Protection Law

(GDPL).

O
1 INTRODUCAO

A utilizagio de dados pessoais para fins de marketing envolve riscos no 4mbito da responsabilidade
civil, especialmente sob a égide da Lei Geral de Prote¢io de Dados (LGPD) (Brasil, 2018). A legislagao
estabelece que os agentes de tratamento de dados devem adotar medidas de seguranga para proteger as
informagbes contra acessos nao autorizados e eventos acidentais ou ilicitos, como destrui¢io, perda, alte-
racio, comunicagio ou difusio indevida. O descumprimento dessas medidas pode resultar na responsabi-
lizagao civil dos agentes, sobretudo quando hd violagao dos direitos dos titulares e falta de transparéncia
nas praticas de tratamento e uso de dados (Santos; Pinheiro; Barbosa, 2022).

A responsabilidade civil dos agentes de tratamento pode ser classificada como objetiva ou subjetiva,
a depender das circunstincias especificas de cada caso. No entanto, a LGPD nio define de maneira clara
qual modalidade de responsabilidade deve ser aplicada a entes publicos e privados no tratamento de da-
dos pessoais, o que gera debates doutrindrios sobre a aplicagao da responsabilidade objetiva ou subjetiva.
Essa indefini¢do pode resultar em inseguranca juridica para as organizagoes que utilizam dados pessoais

em suas estratégias e agoes de marketing, aumentando os riscos de litigios e san¢des regulatérias (Divino;
Lima, 2021).
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Para mitigar os riscos de responsabilizacao civil, as empresas devem adotar medidas preventivas
robustas. Entre elas, destacam-se a implementacao de politicas de privacidade transparentes, a obtengao
de consentimento explicito dos titulares para o uso de seus dados em campanhas ou agées especificas de
marketing e a garantia de que os dados e as informagoes coletadas sejam utilizados exclusivamente para os
fins informados. Além disso, o investimento em seguranca da informacio ¢é essencial para evitar violacoes
e incidentes de protegao de dados. A adogdo dessas priticas ndo apenas assegura a conformidade com a
LGPD, mas também fortalece a confianca dos consumidores na marca (Santos; Pinheiro; Barbosa, 2022).

Em um cendrio no qual os dados pessoais sao frequentemente utilizados para segmentagio de piblico,
publicidade direcionada e outras estratégias comerciais, a prote¢ao da privacidade dos individuos e a trans-
paréncia nas prdticas de tratamento de dados se tornam aspectos centrais. Nesse contexto, surgem duvidas
sobre os riscos legais que as empresas podem enfrentar em caso de descumprimento da LGPD, incluindo a
responsabilidade civil dos agentes de tratamento. Além disso, a incerteza quanto a aplicacio de responsabi-
lidade objetiva ou subjetiva dificulta a previsao de consequéncias juridicas, aumentando a vulnerabilidade
das organizagdes a litigios e san¢des. Assim sendo, a questao central desta pesquisa é: quais s2o os principais
riscos e implicagdes juridicas da responsabilidade civil no uso de dados pessoais para fins de marketing, e
quais medidas preventivas podem ser adotadas para garantir a conformidade com a LGPD?

Diante disso, este estudo tem como objetivo geral analisar a responsabilidade civil decorrente do uso
de dados pessoais para fins de marketing, identificando os principais riscos e medidas preventivas a luz da
LGPD, a fim de compreender como as empresas podem adequar suas praticas e evitar sangoes juridicas.

Para atingir esse objetivo, foi realizada uma revisao bibliografica abrangente, incluindo a andlise
de artigos cientificos, livros e jurisprudéncias sobre a responsabilidade civil no uso de dados para fins
de marketing. Essa abordagem permitiu a identificagio dos principais riscos envolvidos, bem como das
medidas preventivas recomendadas pela doutrina e aplicadas nos tribunais. A revisao considerou a LGPD
como principal marco regulatério, a fim de compreender seu impacto na responsabiliza¢io das empresas

e na protegdo dos direitos dos titulares de dados.

2 FUNDAMENTOS DA RESPONSABILIDADE CIVIL

A responsabilidade civil é um instituto juridico que impée a obrigacio de reparar danos causados
a terceiros por meio de agoes ou omissoes, sejam elas voluntdrias ou decorrentes de negligéncia. Seu fun-
damento principal estd no principio neminem laedere, que estabelece que ninguém deve causar dano a
outrem. No direito brasileiro, a responsabilidade civil pode ser contratual, quando resulta do descumpri-
mento de obrigacoes previstas em um contrato, ou extracontratual, quando decorre da violagio de deveres
gerais de conduta, conforme disposto no artigo 186 do Cédigo Civil. O objetivo central é assegurar que a
vitima seja devidamente indenizada, restabelecendo, na medida do possivel e quando possivel, a situagao

anterior ao dano (Santos; Silva, 2020).
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Entre os principios fundamentais da responsabilidade civil, destaca-se o principio da reparacio in-
tegral, que visa compensar todos os prejuizos sofridos pela vitima, abrangendo danos materiais e morais.
Outro principio essencial ¢ o da causalidade, que exige a existéncia de um nexo causal entre a conduta do
agente € 0 dano experimentado pela vitima. E necessario, entao, que o prejuizo seja uma consequéncia
direta da agao ou omissao do responsével (Pereira; Silva, 2018).

O principio da culpa é outro pilar da responsabilidade civil, especialmente na modalidade subjetiva,
na qual é imprescindivel comprovar a culpa ou dolo do agente para que haja a obrigagao de indenizar.
Contudo, existem situagoes em que a responsabilidade independe de culpa, fundamentando-se no prin-
cipio do risco, que embasa a responsabilidade objetiva. Essa modalidade ¢ aplicdvel em atividades que,
por sua natureza, oferecem riscos elevados ou em casos especificos previstos em lei, como no Cédigo de
Defesa do Consumidor. Nessas hip6teses, basta demonstrar o dano e o nexo causal para que surja o dever
de indenizar, dispensando-se a prova de culpa (Brasil, 1990; Divino; Lima, 2021).

Nesse sentido, Schreiber (2021, p. 328) elucida:

Pode-se afirmar, em outras palavras, que nao hd uma resposta univoca a indagacio sobre
a espécie de responsabilidade civil que vigora no ambito da LGPD. Tal como ocorre
no Cédigo de Defesa do Consumidor e, também, no Cédigo Civil, ambos os regimes
de responsabilidade civil — subjetivo e objetivo — convivem na legislacao de protegao de
dados pessoais. Dentre as hipéteses de responsabilidade subjetiva, o legislador destacou,
por meio do pardgrafo tnico do art. 44, a hipdtese de auséncia de adogio das medidas
protetivas indicadas no art. 46, mas isso ndo afasta outros casos de responsabilidade civil
objetiva, decorrentes do tratamento de dados pessoais que nao fornaga a seguranga que
pode esperar o titular dos referidos dados, a luz das circunstincias indicadas nos incisos
do art. 44 da LGPD. (...) Em suma, apesar da redacio confusa, pode-se concluir que
convivem na LGPD dois regimes distintos de responsabilidade civil: a responsabilida-
de subjetiva e responsabilidade objetiva. E, de resto, o que ocorre no Cédigo Civil,
no qual convivem as cldusulas gerais de responsabilidade subjetiva (art. 186 c/c art.
927, caput) e objetiva (art. 927, pardgrafo tnico), bem como no Cédigo de Defesa do
Consumidor (responsabilidade objetiva nos arts. 12, caput, e 14, caput, por exemplo; e
responsabilidade subjetiva no art. 14, § 4°), sendo certo que esses dois diplomas legisla-
tivos parecem ter guiado, acertadamente, as opgoes do legislador especial na disciplina

de dados pessoais.

O principio da equidade também desempenha um papel relevante na responsabilidade civil, per-
mitindo que o julgador ajuste a indeniza¢ao conforme as particularidades de cada caso concreto. Esse
principio possibilita a avaliagao da extensio do dano e da capacidade econdémica do responsivel, visando
fixar uma compensagao justa e proporcional, evitando decisoes que possam ser excessivamente onerosas

ou insuficientes para reparar o prejuizo sofrido pela vitima (Teixeira, 2016).
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Por fim, a responsabilidade civil exerce uma funcao social significativa ao incentivar comportamen-
tos mais cautelosos e desencorajar condutas lesivas. Ao impor o dever de reparar danos, o ordenamento
juridico protege nio apenas os interesses individuais, mas também os coletivos, promovendo a seguranca
juridica e a justica social. Por conseguinte, os principios que norteiam a responsabilidade civil asseguram
a reparagio adequada das vitimas e atuam como mecanismos de prevengio a novos danos, contribuindo
para a harmonia e o equilibrio nas relagées sociais (Cirne; Silva, 2021).

A responsabilidade civil estd regulamentada na Segao III do Capitulo VI da LGPD, intitulada “Da
Responsabilidade e do Ressarcimento de Danos”. No entanto, tais normas nao serao aplicdveis em todos
os casos envolvendo responsabilidade civil, podendo, a depender da relagao juridica, ceder espago a nor-
mas especificas, como o Cédigo de Defesa do Consumidor, o que, inclusive, é expressamente reconhecido
pela LGPD em seu art. 45: “Art. 45. As hipéteses de violagao do direito do titular no Ambito das relagoes
de consumo permanecem sujeitas as regras de responsabilidade previstas na legislagio pertinente”.

Perfunctoriamente, a responsabilidade surge do exercicio da atividade de protecio de dados que viole
a LGPD, embora a responsabilidade civil nao decorra apenas da violagio a referida legislacao. Analisando
sistematicamente o art. 42, caput, em consonincia com o art. 44, pardgrafo tinico, que prevé que o con-
trolador ou o operador responde pelos danos decorrentes da violagao da seguranca de dados que, ao deixar
de adotar as medidas de seguranca previstas no art. 46 desta Lei, der causa ao dano. Por sua vez, o art. 46
estabelece que os agentes de tratamento deverio adotar medidas de seguranca, técnicas e administrativas,
visando a protegio de dados pessoais. Com efeito, é possivel identificar duas situagoes de responsabilidade
civil na LGPD: (i) violagao de normas juridicas, do microssistema de prote¢ao de dados; e (ii) violagao de
normas técnicas, voltadas a seguranca e protecao de dados pessoais. Evidentemente, somente serd caracte-
rizada a responsabilidade civil se a violagao de norma juridica ou técnica ocasionar dano material ou moral
a um titular ou a uma coletividade.

A responsabilidade civil na prote¢io de dados pessoais também se entrelaga com o uso de dados
para fins de marketing, um dos temas mais discutidos a luz da LGPD. A legislagao brasileira impde que o
tratamento de dados pessoais, incluindo aqueles que sdo utilizados para estratégias e acoes de marketing,
s6 seja realizado mediante o consentimento expresso do titular ou em outras bases legais previstas, como
a execucdo de contrato ou o legitimo interesse.

Nesse sentido, as empresas precisam garantir que os dados pessoais dos consumidores sejam coleta-
dos, armazenados e processados de maneira transparente, com objetivos claros e devidamente informados
ao titular, sob pena de responsabilidade civil. A utilizagao de dados pessoais para fins de marketing deve
estar em conformidade com os principios da LGPD, respeitando a privacidade dos individuos e propor-
cionando um ambiente de confianga nas relagoes comerciais, o que configura um desafio significativo para

as organizagdes que buscam equilibrar inovagao e respeito a prote¢ao de dados (Costa, 2021).
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3 A LEI GERAL DE PROTECAO DE DADOS
(LGPD) E O USO DE DADOS PARA
MARKETING

A LGPD, instituida pela Lei n.© 13.709/2018, estabelece os fundamentos e objetivos para o trata-
mento de dados pessoais no Brasil. Conforme o artigo 1° da LGPD, sua finalidade ¢ proteger os direitos
fundamentais de liberdade e privacidade, bem como o livre desenvolvimento da personalidade da pessoa
natural (Silva; Almeida, 2019) (Silva, 2019).

A LGPD define o titular* como protagonista das relages juridicas que envolvam o tratamento de
dados, ndo s6 porque regula a prote¢ao de dados pessoais, mas, principalmente, elege como fundamen-
to em seu art. 2°, inciso II, a “autodeterminagio informativa”, que consiste no direito de escolher quais
dados serao usados, bem como os limites e o prazo dessa utilizagio. Prevista no Capitulo III da LGPD,
especialmente no artigo 18, a autodeterminacio é garantida pela previsio de vérios direitos, tais como: o
de informagao, de acesso, de correcio, de portabilidade, de eliminagao, dentre outros.

Entre os principios que norteiam o tratamento de dados pessoais, destacam-se a finalidade, a neces-
sidade, a transparéncia e a seguranca. Tais principios asseguram que os dados sejam coletados e utilizados
de forma adequada, limitada ao necessdrio para atingir os objetivos especificos informados ao titular,
garantindo a transparéncia nas operagdes e a prote¢ao contra acessos no autorizados (Ferreira, 2019).

A LGPD também define as bases legais para o tratamento de dados, incluindo o consentimento do
titular, o cumprimento de obrigagao legal ou regulatéria, a execugdo de politicas publicas, a realizacio de
estudos por 6rgaos de pesquisa, a execugdo de contrato, o exercicio regular de direitos, a prote¢io da vida
ou da sadde, o interesse legitimo do controlador ou de terceiro e a protegio de crédito. Essas bases esta-
belecem os fundamentos legais que autorizam o uso de dados pessoais em diferentes contextos (Santos;
Pinheiro; Barbosa, 2022).

A lei assegura aos titulares de dados pessoais uma série de direitos, como a confirmagio da existéncia
de tratamento, o acesso, a corregio de dados incompletos ou desatualizados, a anonimizagao, o bloqueio
ou a elimina¢io de dados desnecessdrios ou excessivos, a portabilidade dos dados a outro fornecedor, a
eliminagao de dados tratados com consentimento, a informagao sobre compartilhamento de dados e a
revogagao do consentimento. Esses direitos fortalecem o controle do individuo sobre suas informacoes
pessoais (Costa, 2021).

Para garantir o cumprimento da LGPD, foi criada a Autoridade Nacional de Prote¢io de Dados
(ANPD), responsavel pela fiscalizagao e aplicagao de sangdes administrativas em casos de descumprimen-
to (Brasil, 2019). A ANPD também orienta organizagoes sobre as melhores praticas de protecio de dados,
promovendo a cultura de privacidade e de seguranga da informagao no pais (Almeida, 2021).

No contexto do marketing, a LGPD estabelece que o tratamento de dados pessoais deve estar am-

parado por bases legais especificas. Uma dessas bases é o consentimento explicito do titular, que deve ser

4 “Art. 5°: V — titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento” (Brasil, 2018).
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obtido de forma livre, informada e inequivoca. Nesse caso, os individuos devem ser plenamente informa-
dos sobre as finalidades especificas para as quais seus dados sero utilizados, garantindo transparéncia e
controle sobre suas informagoes pessoais. A revogagao desse consentimento deve ser facilitada, permitindo
que o titular possa retomar o controle dos dados a qualquer momento (Ferreira, 2019).

Outra base legal aplicdvel no marketing ¢ o interesse legitimo do controlador. Desse modo, a em-
presa pode processar dados pessoais sem o consentimento do titular, desde que exista um interesse le-
gitimo que justifique essa a¢ao, como a personaliza¢ao de ofertas ou a melhoria dos servigos prestados.
Contudo, ¢ essencial que o controlador realize uma avaliagao criteriosa para assegurar que seus interesses
nao se sobreponham aos direitos e as liberdades fundamentais do titular, equilibrando os beneficios da
empresa com a protecio dos dados pessoais (Santos; Pinheiro; Barbosa, 2022).

O cumprimento de obrigacio legal também constitui uma base legal para o tratamento de dados no
marketing. Por exemplo, empresas podem ser obrigadas a coletar e processar dados pessoais para atender
a exigéncias fiscais ou regulatérias, como o envio de informagdes comerciais a clientes. Nessas situagoes,
o tratamento ¢ necessirio para o cumprimento de obrigagoes legais e nao depende do consentimento do
titular (Almeida, 2021).

A execugao de contrato é outra base que se aplica ao marketing, especialmente quando o tratamen-
to de dados é necessdrio para a realizagio de um contrato entre a empresa e o cliente. Por exemplo, ao
adquirir um servigo de assinatura, os dados do cliente sio utilizados para fornecer o servico contratado,
realizar cobrancas e comunicar promogoes ou atualizagoes relacionadas ao contrato. Nessas circunstincias,
o tratamento de dados ¢ essencial para a execu¢do do acordo estabelecido (Costa, 2021).

Por fim, a protecao da vida ou da saide pode justificar o tratamento de dados pessoais no marke-
ting, especialmente em setores como o de satide ou seguros. Nessas dreas, o uso de dados é necessdrio para
garantir a seguranca do consumidor, oferecer servicos adequados as suas necessidades de satide ou cumprir
obrigacoes legais relacionadas 4 protegio da vida e da satide. E fundamental que o tratamento de dados
nessas situagdes seja realizado com respeito aos direitos dos titulares e em conformidade com a LGPD
(Pereira, 2021).

A LGPD garante uma série de direitos aos titulares de dados, os quais visam proporcionar maior
controle sobre suas informagdes pessoais. Entre os principais direitos, destaca-se o direito de acesso, que
permite ao titular saber quais dados estao sendo tratados pela empresa e para quais finalidades. Além dis-
so, o titular tem o direito de corrigir dados incompletos, errados ou desatualizados, garantindo que suas
informagoes sejam sempre precisas. Outro direito importante é o direito & eliminacio de dados, o que sig-
nifica que, em determinadas situagoes, o titular pode solicitar que seus dados sejam apagados quando nao
houver mais necessidade do tratamento, especialmente quando o consentimento for revogado (Marteleto;
Tomaél, 2001).

Além dos direitos dos titulares, as empresas tém deveres significativos para garantir a conformidade
com a LGPD. Elas devem adotar medidas para assegurar a seguranca dos dados pessoais, implementando
préticas e tecnologias que protejam as informagoes contra vazamentos ou acessos nao autorizados. A trans-
paréncia ¢ outro dever essencial: as empresas devem informar claramente aos titulares sobre como seus da-

dos serdo coletados, utilizados e compartilhados, fornecendo informagées acessiveis e compreensiveis. As
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empresas também sio obrigadas a respeitar os direitos dos titulares, garantindo que estes possam exercer
suas opgdes sobre os dados pessoais de maneira simples e eficaz, como o direito de revogar o consentimen-
to ou solicitar a exclusio de informacoes (Ferreira, 2019).

Em acréscimo, a LGPD imp6e 4 empresa a responsabilidade de realizar a gestao de riscos associados
ao tratamento de dados pessoais. Isso envolve a realizagao de avaliagoes de impacto a protecio de dados,
especialmente quando o tratamento pode representar alto risco aos direitos e liberdades dos individuos. As
empresas também devem nomear um encarregado de dados, que é o profissional responsavel por supervisio-
nar as préticas de privacidade e protegao de dados na organizagao, garantindo que todas as operagoes de tra-
tamento estejam de acordo com a legislagao. A obrigac¢io de notificar incidentes de seguranca que envolvem
dados pessoais também é um dever da empresa, sendo necessdrio comunicar 8 ANPD e aos titulares quando

ocorrer um vazamento de dados que possa acarretar riscos signiﬁcativos (Costa; Souza, 2021).

4 RISCOS NO USO INDEVIDO DE DADOS
PARA FINS DE MARKETING

A coleta e o tratamento indevido de dados pessoais representam sérios desafios no cendrio atual,
especialmente com a crescente digitalizacao das informacgoes. A LGPD, sancionada em 2018 e em vigor
desde 2020, estabelece diretrizes rigorosas para o tratamento de dados pessoais no Brasil, visando proteger
a privacidade e a dignidade dos individuos (Silveira, 2021).

A LGPD introduz principios fundamentais, como finalidade, necessidade, transparéncia e segu-
ranga, que devem ser observados por empresas, organizagoes ¢ entidades publicas e privadas ao lidarem
com dados pessoais. Uma das inovacoes mais significativas da lei é a exigéncia de consentimento explicito
do titular para o tratamento de seus dados, garantindo maior controle e transparéncia sobre como suas
informacoes sao utilizadas (Moraes, 2020).

Entretanto, a implementacio efetiva da LGPD enfrenta desafios, sobretudo no que se refere a adap-
tagdo de repositérios institucionais. Estudos apontam que muitas institui¢des precisam realizar ajustes
importantes em seus processos e fluxos de trabalho para atender as exigéncias da lei, incluindo a revisao de
documentos institucionais, a capacitacio de pessoal e a adogao de a¢oes de transparéncia. Essas adaptacoes
s20 essenciais para garantir a conformidade com a legislago e evitar san¢ées administrativas (Barros; Silva;
Almeida, 2020).

Além disso, a protegao de dados pessoais ¢ intrinsecamente ligada a privacidade, um direito fun-
damental que requer equilibrio entre a transparéncia das informagées publicas e a confidencialidade dos
dados pessoais. Mesmo quando a coleta e o uso de informagbes pessoais sao autorizados por leis especifi-
cas, como as sanitdrias, essas informagdes mantém sua natureza confidencial, e seu acesso deve respeitar o
consentimento do individuo, salvo exce¢oes previstas em lei (Costa; Souza, 2021).

A atuacio de profissionais da informacao, como arquivistas, é crucial na implementagao da LGPD.

Estudos revelam que a participagdo ativa desses profissionais no planejamento e na discussio sobre a
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protegdo de dados pessoais nas universidades federais do Brasil ¢ limitada. Isso destaca a necessidade de
mais envolvimento e capacitacio desses profissionais para assegurar que as institui¢oes atendam as exigén-
cias legais e promovam a prote¢io adequada dos dados pessoais (Lima; Pereira, 2021).

Em sintese, a coleta e o tratamento indevido de dados pessoais constituem questoes complexas que
exigem a colaboracio de diversos setores da sociedade. A conformidade com a LGPD ¢ fundamental para
a construgio de uma cultura de respeito a privacidade e a protecio de dados, garantindo que os dados e as
informagdes pessoais sejam tratados de forma ética, transparente e segura (Silveira, 2021).

O compartilhamento nao autorizado de dados pessoais é uma violagao grave da privacidade e se-
guranca dos individuos. Esse tipo de pritica ocorre quando dados pessoais sao repassados a terceiros sem
o devido consentimento ou fora das condi¢oes previamente acordadas pelo titular. Segundo especialistas,
o compartilhamento indevido pode ocorrer tanto de forma intencional quanto acidental, sendo, muitas
vezes, motivado pela falta de politicas claras de governanca de dados dentro das organizagées. A vulnera-
bilidade gerada por esses compartilhamentos compromete nao apenas os direitos do titular, mas também
a confianga do publico nas instituigoes responsdveis pelo tratamento dos dados (Costa; Souza, 2021).

Cabe salientar que os vazamentos de dados pessoais representam uma das formas mais graves de
comprometimento da seguranga da informagio. Vazamentos podem ocorrer em razio de falhas técnicas,
como brechas de seguranga em sistemas de armazenamento, ou por causa da negligéncia no manuseio de
informagdes sensiveis. Esses incidentes, quando acontecem, expoem informagdes privadas dos individuos,
como numeros de documentos, enderecos e dados bancidrios, que podem ser usadas de forma maliciosa
para causar danos aos afetados, como fraudes financeiras e roubo de identidade. De acordo com pesquisa-
dores, a prevenc¢io de vazamentos exige que as empresas adotem medidas rigorosas de seguranca ciberné-
tica e treinem seus colaboradores para a gestao adequada de dados pessoais (Pereira, 2021).

Em relagao aos vazamentos, a LGPD determina que as organizagoes devem notificar a ANPD e os
titulares afetados caso ocorra um incidente de seguranga que possa comprometer os dados pessoais. Tal obri-
gacio de transparéncia visa mitigar os danos causados, permitindo que as vitimas do vazamento tomem as
providéncias necessdrias para se protegerem. Contudo, estudos indicam que muitas empresas ainda falham
em cumprir essa obrigagao, o que refor¢a a importincia de uma fiscalizagao mais eficiente e de uma conscien-
tizacdo maior sobre os riscos associados ao tratamento indevido de dados (Lima; Pereira, 2021).

O compartilhamento nao autorizado e os vazamentos de dados tém consequéncias significativas
para a reputagdo das empresas e organizagdes envolvidas, além de resultar em sangoes legais severas, como
multas e a¢oes judiciais. A conformidade com a LGPD ¢é crucial para evitar esses riscos, pois a lei prevé
penalidades especificas para casos de tratamento irregular de dados pessoais. A implementa¢io de medidas
eficazes de seguranca da informagio, a criagdo de politicas de privacidade claras e a promog¢io de uma
cultura organizacional centrada na protecao de dados sao fundamentais para garantir a integridade das
informagées pessoais e a confianga dos individuos (Silva; Almeida, 2019).

A LGPD estabelece um conjunto de penalidades e san¢oes para as organizagdes que descumprirem
suas normas, com o objetivo de garantir a efetividade da prote¢io de dados pessoais e incentivar as empre-
sas a adotarem boas prdticas de seguranca da informagio. As penalidades variam de acordo com a gravida-

de da infracio e podem ser aplicadas pela ANPD, que tem o papel de fiscalizar e assegurar o cumprimento
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da lei. As sancoes estao divididas em adverténcias, multas e, em casos mais graves, a suspensao ou proibi-
¢a0 da atividade de tratamento de dados pessoais (Divino; Lima, 2021).

As adverténcias s3o as san¢oes mais brandas, geralmente aplicadas nas primeiras infragées, especial-
mente quando a organiza¢io demonstra boa-fé e cooperagao para corrigir a irregularidade. No entanto,
quando a infragio envolve a violagao de direitos fundamentais dos titulares, como a falta de consenti-
mento para o tratamento de dados pessoais, a multa pode ser aplicada. A multa pode variar entre 2% do
faturamento da empresa, limitada a R$ 50 milhoes por infra¢io, dependendo da gravidade do descum-
primento. Além disso, a ANPD pode aplicar uma multa didria, caso a organiza¢ao nao tome as medidas
necessdrias para corrigir a infracio em tempo hdbil (Santos; Silva, 2020).

Em situagbes mais graves, como o compartilhamento nio autorizado de dados pessoais ou a omis-
sio de informagdes relevantes ao titular dos dados, a ANPD pode decidir pela suspensio ou proibi¢io do
tratamento de dados pessoais. Essa medida visa impedir que a empresa continue a infringir os direitos dos
individuos e obrigar a organizagao a adotar uma postura mais responsdvel e em conformidade com a LGPD.
A suspensao das atividades de tratamento de dados pode ser tempordria ou permanente, dependendo da
situagdo e da capacidade da organizacio de corrigir os problemas identificados (Carvalho, 2022).

Além das sang6es administrativas impostas pela ANPD, as empresas podem ser alvo de agoes ju-
diciais por parte dos titulares de dados pessoais afetados por infragées a LGPD. Isso pode resultar em
indenizagées por danos materiais e morais, uma vez que o titular dos dados pode ser prejudicado pela ex-
posicdo indevida de suas informagoes pessoais. A legislagdo também prevé a responsabilizagio dos agentes
de tratamento, como controladores e operadores, podendo ambos serem responsabilizados em conjunto
ou separadamente, conforme a responsabilidade de cada parte na infracao (Antos; Silva, 2012).

Em resumo, as penalidades e sangdes previstas na LGPD sao um mecanismo crucial para garantir a
conformidade com a protecio de dados pessoais no Brasil. Elas visam nao apenas punir as infragdes, mas
também incentivar as empresas a implementar préticas adequadas de governanca de dados e a promover a

cultura de respeito a privacidade e a protegao dos dados dos individuos (Antos; Silva, 2012).

5 PREVENCAO E BOAS PRATICAS NO
TRATAMENTO DE DADOS PARA
MARKETING

A protegao de dados pessoais ¢ um elemento essencial para a manutencao da privacidade e da con-
fianca dos consumidores no ambiente digital. A LGPD enfatiza a necessidade de transparéncia no armaze-
namento, tratamento e disponibilizagio de dados pessoais por empresas e entidades publicas, garantindo
aos titulares informacées claras sobre o uso de suas informagées (Mendes, 2021).

O consentimento informado ¢ fundamental nesse contexto. De acordo com a LGPD, o consenti-

mento deve ser uma manifestagao livre, informada e inequivoca do titular, autorizando o tratamento de
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seus dados pessoais para finalidades especificas. Essa abordagem assegura que os individuos tenham con-
trole sobre suas informagbdes, promovendo um ambiente de respeito a privacidade (Silva, 2020).

A transparéncia nas estratégias e agbes de marketing é crucial para a construgio de confianca.
Estudos indicam que a clareza sobre o uso de cookies e a percepgio de riscos e beneficios influenciam
diretamente a intengao de compra on-line dos consumidores. Préticas transparentes, tais como a obtengao
de consentimento explicito para o uso de dados, refor¢am a ética no marketing digital praticado pelas
empresas (Ferreira, 2019).

Em sintese, a adogao de boas préticas no tratamento de dados pessoais para marketing, incluindo
consentimento informado e transparéncia, ¢ vital para a constru¢ao de um ambiente digital ético e seguro.
Essas priticas nio apenas cumprem as exigéncias legais, mas também fortalecem a confianca e as preferéncias
do consumidor, contribuindo para a integridade das relagoes comerciais no meio digital (Almeida, 2021).

A implementagio de politicas de seguranca da informagio é uma etapa fundamental na protecio
dos dados pessoais e no cumprimento das normas estabelecidas pela LGPD. Essas politicas envolvem um
conjunto de diretrizes, normas e préticas destinadas a proteger os dados contra acessos nao autorizados,
alteragoes, divulgacao indevida ou qualquer outro tipo de violagao. A seguranca da informacao nio se li-
mita apenas a prote¢ao de dados sensiveis, mas também 2 integridade e a disponibilidade das informacoes
dentro das organizagoes (Lima, 2020).

A gestdo de riscos é um dos principais pilares das politicas de seguranca da informacio, pois permite
identificar, avaliar e mitigar as ameagas que podem comprometer a prote¢io dos dados. A implementagao
de controles adequados — como ¢ o caso da criptografia, da autenticagio de multiplos fatores, do monito-
ramento constante e das auditorias periédicas — fortalece a infraestrutura de seguranca. A criagio de uma
cultura organizacional de seguranca também ¢ essencial, com treinamentos e conscientiza¢o continuos
para todos os colaboradores, garantindo que os procedimentos e as politicas de seguranga sejam seguidos
de maneira eficaz (Costa; Souza, 2021).

Outra medida importante é a revisiao constante das politicas de seguran¢a da informacao, adap-
tando-as 4s novas ameagas e tecnologias que surgem. A medida que o ambiente digital se torna mais
dinadmico, com o crescimento de tecnologias emergentes, como inteligéncia artificial e Internet das Coisas
(IoT — Internet of Things), as organizagdes devem ser proativas em atualizar suas estratégias de protecao de
dados. A governanca de dados, alinhada com a politica de seguranca da informacao, garante que as acoes
sejam coordenadas e que os dados sejam tratados de maneira ética e legal (Costa; Souza, 2021).

A transparéncia e 0 monitoramento também sio aspectos essenciais da implementagdo de politicas
de seguranca da informagao. As empresas devem garantir que suas praticas de seguranca estejam clara-
mente documentadas e sejam acessiveis para auditoria, além de serem transparentes com os consumidores
sobre os processos de prote¢iao de seus dados pessoais. Dessa forma, a implementacio de politicas de
seguranga robustas nio s6 protege os dados, mas também constrdi a confianca entre as empresas e seus
consumidores, contribuindo para um ambiente digital mais seguro e ético (Pereira, 2021).

A adogio de medidas eficazes para evitar litigios e responsabilizacoes é uma parte essencial da gestao
de dados pessoais no contexto empresarial. As organizagoes precisam estar atentas a conformidade com as

leis de prote¢io de dados, como a LGPD, para prevenir violagoes que possam resultar em litigios judiciais
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ou sang¢des administrativas. Por isso, a implementagao de politicas claras e a documentagio adequada das
préticas de coleta, tratamento e armazenamento de dados sao fundamentais para mitigar riscos legais.
Além disso, as empresas devem garantir que seus processos sejam auditdveis, possibilitando a verificacio
do cumprimento das normas de protegao de dados (Antos; Silva, 2012).

Uma das principais medidas para evitar litigios ¢ garantir a transparéncia nas préticas de tratamento
de dados. Isso inclui informar claramente aos titulares sobre a finalidade do uso dos dados, o periodo de
retengio das informagoes e os direitos dos titulares, como a possibilidade de retificagao ou exclusao de da-
dos. Empresas que oferecem um processo claro de consentimento, no qual os titulares saibam como seus
dados serdo usados e tenham o direito de revogd-lo a qualquer tempo, tém menos chances de enfrentar
disputas legais. A criagao de canais de comunicagio eficientes para que os consumidores possam expressar
suas preocupagdes ou questionamentos também ¢é crucial para evitar litigios (Divino; Lima, 2021).

Outra estratégia importante é a educagio e o treinamento continuo dos funciondrios sobre as normas
e préticas relacionadas a protecao de dados. A conscientizagio interna dentro das organizacdes pode prevenir
comportamentos inadequados e garantir que todos os colaboradores compreendam a importincia do cum-
primento das leis e da ética no tratamento de dados. Consoante a isso, as empresas devem estabelecer pro-
cedimentos claros para a gestdo de incidentes de seguranca, com planos de resposta a vazamentos de dados
ou outras falhas que possam comprometer a privacidade dos consumidores. Ao adotar medidas de seguranga
adequadas e agir rapidamente diante de incidentes, as empresas demonstram comprometimento com a pro-
tegao de dados e podem reduzir os riscos de agoes judiciais ou multas (Santos; Silva, 2020).

Por fim, a media¢o e a resolugao de disputas de forma extrajudicial também tém se mostrado efi-
cazes para evitar litigios prolongados. Muitos casos envolvendo prote¢io de dados podem ser resolvidos
por meio de mecanismos de mediagao ou arbitragem, que oferecem solugoes rdpidas e menos onerosas
do que os processos judiciais. As organizagdes que promovem estas alternativas de resolucio de conflitos
criam um ambiente de maior conflanca, tanto para os consumidores quanto para os parceiros de negé-
cios. A adogio de boas praticas neste sentido pode evitar a escalada de disputas e minimizar os impactos
financeiros e reputacionais decorrentes de litigios (Costa; Souza, 2021).

A implementagao de politicas de seguranga da informacio, a transparéncia no tratamento de dados
e aadocao de prdticas adequadas para evitar litigios e responsabilizagdes sao fundamentais para a protegao
de dados pessoais no ambiente digital. Ao adotar essas medidas, as organiza¢oes nao apenas cumprem as
exigéncias legais, mas também fortalecem a confianga dos consumidores, preservam sua reputagio e ga-
rantem a conformidade com as regulamentacoes vigentes. A construgio de um ambiente ético e seguro,
com foco na privacidade e no respeito aos direitos dos titulares, ¢ essencial para o sucesso sustentdvel das

empresas no mercado digital atual.
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6 CONSIDERACOES FINAIS

A crescente importincia da protegio de dados no cendrio do marketing digital se intensifica es-
pecialmente diante da implementagio da LGPD. A LGPD representa um marco significativo na forma
como as empresas devem tratar e utilizar os dados pessoais de seus consumidores, impondo um regime de
transparéncia, seguranca e consentimento. Em um ambiente digital no qual os dados sao a moeda de troca
mais valiosa, a conformidade com essa legislacao nio se limita a ser uma exigéncia legal, mas também se
configura como uma estratégia essencial para fortalecer a confian¢a e construir um relacionamento dura-
douro com o consumidor, além de proteger a reputagao das empresas e garantir a seguranga dos dados e
das informacoes tratadas e utilizadas.

A responsabilidade civil, tanto objetiva quanto subjetiva, é um pilar fundamental no contexto da
protecio de dados. Empresas que falham na protegio adequada dos dados e das informagées pessoais ou
no cumprimento das obrigagoes previstas pela LGPD podem enfrentar nio apenas sangoes administrativas,
como multas significativas, mas também consequéncias de cardter civil, a exemplo das agdes judiciais por
danos materiais e morais. A violagao dos direitos dos titulares dos dados pode resultar em danos irrepardveis a
imagem das organizagoes, prejudicando sua competitividade e relagao com o publico-alvo. A aplicacio rigo-
rosa da responsabilidade civil, portanto, atua como um mecanismo crucial de prote¢ao para os consumidores
e como um incentivo para que as empresas adotem priticas mais éticas, responsdveis e seguras.

Os riscos relacionados ao uso indevido de dados pessoais para fins de marketing, como a coleta e
o tratamento nio autorizados, o compartilhamento inadequado de informagées e o vazamento de dados
sa0 questdes que precisam ser tratadas com extrema seriedade. A LGPD oferece diversos instrumentos
para mitigar tais riscos, incluindo a exigéncia de bases legais para o tratamento de dados, o direito ao con-
sentimento explicito dos titulares e a imposi¢ao de sangoes severas para o descumprimento das normas.
Todavia, a legislacdo, por si s6, nio ¢ suficiente para garantir uma protecio efetiva. A implementacio de
medidas prticas e operacionais, como a adogio de politicas de seguranca da informagio, a realizacio de
treinamentos periddicos para os colaboradores e a revisio constante dos processos de tratamento de dados
e de informagdes sao essenciais para garantir que os riscos sejam minimizados.

A prevengio e a adogao de boas prdticas sao a chave para um tratamento de dados ético e seguro
no marketing digital. A obtencio de consentimento informado e a garantia de transparéncia nas praticas
de coleta e uso de dados sdo etapas fundamentais para assegurar a confianga do consumidor. Além disso, a
implementagao de sistemas e politicas de seguranca robustas, que protejam as informagoes contra acessos
nao autorizados e vazamentos, ¢ indispensdvel para evitar danos que possam comprometer a integridade
das organizagoes. Medidas preventivas, como a revisdo regular dos processos de tratamento de dados e a
criagdo de canais de comunicagio eficazes para o esclarecimento de dividas dos titulares, sao fundamen-
tais para evitar litigios e responsabilizacoes.

Por fim, os desafios em torno da protecao de dados, por exemplo, no marketing digital, sao
complexos e demandam uma abordagem sistémica, que envolva nao apenas a conformidade das praticas

empresariais com a LGPD, mas também um compromisso continuo das organizacdes com a ética, a
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transparéncia, a seguranca dos dados e a responsabilidade social. A conformidade com a legislacao deve
ser encarada como uma oportunidade para as empresas se diferenciarem positivamente no mercado, cons-
truindo um ambiente de confianca midtua com seus consumidores. Dessa forma, a protecio de dados
contribui tanto para o cumprimento de normas legais quanto para a criagdo de uma cultura corporativa
que valorize a privacidade e a seguranca da informacio, elementos essenciais para o sucesso e a sustenta-

bilidade das empresas a longo prazo.
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