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RESUMO
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2025 O presente artigo propde uma andlise do metaverso com base em uma perspectiva de seu
SSN: 2197147 uso nas elei¢des. O niimero de usudrios do metaverso é crescente, o que o tornou um
ambiente com relevincia no 4mbito juridico. Em relagdo as elei¢oes, no Brasil o meta-
verso j4 tem sido utilizado por algumas campanhas, que percebem esse espago propicio
a divulgagao de suas propagandas, tendo em vista ser transfronteirico. Contudo, em
decorréncia de uma das principais caracteristicas do metaverso, a de possuir uma gestao
descentralizada, com a auséncia de um poder central, hd barreiras ao Estado quando
da individualizagio de condutas e imputacio de responsabilidades, especialmente em
relagao as eleigoes, cujos resultados das fake news em tal ambiente poderiam ser extrema-
mente prejudiciais 4 democracia brasileira. Diante desse panorama, o trabalho apontou
e ser crucial pensar meios de superagio desses desafios regulatdrios, de modo que esse
(© APROVADO: 15/04/2025 recurso seja utilizado de forma favordvel s elei¢oes e nio se torne mais um empecilho

ao combate a desinformagao.
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ABSTRACT

This article proposes an analysis of the metaverse from the perspective of its use in elections. The
number of users of the metaverse is growing, which has made it an environment with legal re-
levance. Regarding elections, in Brazil the metaverse has already been used by some campaigns,
which perceive this space as conducive to the dissemination of their advertisements, in view of
being cross-border. However, as a result of one of the main characteristics of the metaverse, that
of having a decentralized management, with the absence of a central power, there are barriers
to the State when individualizing conduct and attributing responsibilities, especially in relation
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to elections, whose results fake news in such an environment could be extremely harmful to
Brazilian democracy. In view of this panorama, the work pointed out that it is crucial to think
about ways to overcome these regulatory challenges, so that it is used in a favorable way to the
elections and does not become another obstacle to the fight against disinformation.

Keywords: metaverse; decentralized management; regulation; elections.

®
1 INTRODUCAO

O metaverso pretende revolucionar a forma como ¢ encarada a sociedade atual, acrescentando ao
cotidiano concreto a perspectiva de um universo paralelo, o qual busca espelhar as relagées sociais da vida
real. Em razao de sua crescente difusao, torna-se relevante do ponto de vista juridico a discussdo dessas
relacoes virtuais.

No metaverso surgem ideias para conferir a esse universo expandido certa legitimidade e seguranca,
como ¢ o caso do blockchain e dos Non Fungible Tokens (NFT), ou Tokens Nao Fungiveis. O primeiro,
para que haja o registro confidvel das transagoes realizadas, e o segundo, um titulo referente a alguma
representagao digital.

Nesse contexto, compreender como o metaverso funciona é de extrema relevancia, sobretudo no
ambito das elei¢des. No Brasil, alguns candidatos jd fizeram uso da ferramenta nas eleigoes deste ano, e
a tendéncia é que nas eleigoes seguintes as plataformas de multiverso sejam ainda mais utilizadas para
campanhas eleitorais.

O metaverso pode maximizar a expansio de informacoes sobre as elei¢coes, encurtar o caminho entre
eleitor e candidato e possibilitar o didlogo entre eles, o que pode ser favordvel; em contrapartida, se nao
for bem regulado, as consequéncias negativas podem ser semelhantes ou piores do que as vistas nas redes
sociais com a propagagao de fake news. Com isso, o metaverso pode se tornar um novo palco para que
desinformagdes sejam propagadas.

Como qualquer ambiente em que se travam interagoes sociais, é inevitdvel o surgimento de con-
flitos e, por consequéncia, a necessdria regulagio das condutas. A auséncia de regulamentagao em outros
segmentos do direito eleitoral digital, por exemplo, influenciaram significativamente as elei¢coes de 2018,
0 que enseja maior preocupagao com a busca de solugoes atrativas que permitam o uso de plataformas de
metatarsos, sem que isso implique prejuizos & democracia brasileira.

O Poder estatal nao pode se furtar de uma de suas principais fun¢des: a de regular condutas sociais.
Nesse sentido, a propria ideia de metaverso, calcada em uma gestdao descentralizada, dificulta o exercicio
do poder estatal sobre a regulacio de condutas praticadas na realidade expandida e, consequentemente,
pode dificultar a prépria atuagao da justica eleitoral, que, nos dltimos anos, tem tomado para si a respon-

sabilidade de tratar de questoes eleitorais, mesmo quando tal atuacio nao é de sua competéncia.
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Contudo, essa caracteristica nao pode constituir 6bice ao Estado, sob pena de tornar o metaverso
um ambiente permeado de crimes e irregularidades que, sem a limitagao estatal, nao serao devidamente
repreendidos. Quanto a esse aspecto, frise-se, sobretudo, no que toca a questao eleitoral, cuja desinforma-
40 jd deixou marcas tanto no cendrio politico nacional como no internacional.

Essa é, pois, a problemdtica desta pesquisa, isto é, 0 metaverso, suas caracteristicas particulares e as
consequéncias disso para as eleicoes e sua regulacio. Logo, o objetivo é analisar as caracteristicas particu-
lares do metaverso e sua influéncia nas elei¢oes, bem como os desafios para o direito eleitoral, a fim de
avaliar a necessidade de sua regulagao.

Para tanto, a metodologia adotada serd a exploratéria descritiva, que visa apresentar esclarecimento
conceitual acerca dos institutos interligados, proporcionando uma visao geral sobre determinado fato.
Esse tipo de estudo ¢ realizado especialmente quando se trata de tema pouco explorado e torna-se mais
dificil formular hipdteses causais precisas e operacionalizdveis (Gil, 1999).

Logo, diante do tema e do objetivo propostos, observando essa metddica exploratéria descritiva
dentro do campo dedutivo, sistémico e axioldgico, bem como utilizando-se a revisao bibliografica para a
construgio tedrica do estudo, o presente artigo foi divido em trés partes. A primeira discutird as principais
interfaces do direito eleitoral digital, a atuagao do Tribunal Superior Eleitoral e a propagacio de fake news.
A segunda abordard o que seria 0 metaverso no Ambito eleitoral, analisando questdes técnicas e quais
implicagoes esse novo universo pode gerar. Por fim, a terceira segao tratard especificamente da responsabi-

lidade no Ambito do metaverso, considerando questoes préprias das eleigoes.

2 O DIREITO ELEITORAL DIGITAL

A globalizagao tem impulsionado o consumo massivo da internet ao longo das dltimas décadas.
J4 nao ¢ mais possivel imaginar um mundo sem acesso a internet e tudo o que ela oferece: redes sociais,
e-mails, sitios governamentais e de segmentos privados e o grande leque de informacoes oriundas de pra-
ticamente todos os lugares.

O processo eleitoral brasileiro sempre buscou se atualizar as inovagoes tecnoldgicas, seja pelo uso de ur-
nas eletrénicas e automagao da apuracio dos votos, seja por instrumentalizar a justiga eleitoral com mecanis-
mos facilitadores para a apresentagao de representagoes e dentincias, que facilitam uma resposta mais célere.

Além disso, é comum que as campanhas eleitorais migrem para onde os eleitores estao se informan-
do e debatendo politica, o que tem impulsionado mudangas legislativas/normativas recentes substanciais,
tais como o Marco Civil da Internet (Lei Federal n.© 12.965, de 23 de abril de 2014) e as resolucoes do
TSE (2022), que discorrem a respeito de uma série de assuntos relevantes ao direito eleitoral (em especial
a Lei n.c 23.714/2022, que dispoe sobre o enfrentamento a desinformagio que atinja a integridade do

processo eleitoral).
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A pandemia de covid-19, cuja vasta proliferagao provocou a amplia¢io dos trabalhos remotos, tor-
nou o uso da internet, no apenas no Brasil, mas em outros tantos paises, ainda mais presente na vida das
pessoas (Pandemia [...], 2021).

Nesse contexto, N6brega e Heinen (2021, p. 226) destacam que: “nem tudo serd como ¢ na pan-
demia, ou seja, a ‘virtualidade radical’ imposta pelo confinamento serd abrandada, mas nao eliminada.
Significa dizer que a natureza das coisas coage a migragao do ‘Estado analégico’ para o ‘Estado digital™.

Esse vasto espago digital de troca de informagoes ¢ relevante e, em grande medida, democritico,
pois, @ medida que um nimero maior de pessoas tem acesso a ele, os contedidos permanecem disponiveis
na rede e podem ser consultados, em regra, a qualquer tempo. Além disso, o usudrio passa a atuar de forma
ativa, deixando de ser mero destinatdrio passivo para se tornar receptor ¢ emissor a0 mesmo tempo (Rais;
Falcio; Giacchetta, 2022).

De acordo com Rais, Falcio e Giacchetta (2022, p. 115):

[...] a internet surgiu como um canal que possibilita o ilimitado intercAmbio de infor-
magdes e ideias, eliminando as tradicionais limitagées de distincia e do préprio tempo.
A internet criou ampla oportunidade para o exercicio da liberdade de expressao ou livre
manifestagdo do pensamento, que consiste essencialmente na liberdade de exteriorizagio

de opinides.

Depreende-se dessa exposi¢io que a internet se diferencia dos impressos, que nem sempre chegam
a todos os lugares e se deterioram com o tempo. A internet permite, ainda, a intera¢io entre os usudrios e
constante atualizagao (TSE, 2010), facilitando o uso e, consequentemente, atraindo cada vez mais usué-
rios. A internet mudou a velocidade com que as informagoes sao distribuidas entre as pessoas. O mundo
virtual e o real se confundem e essa ¢ uma marca dos tempos atuais.

No entanto, esse mesmo espaco, que pode informar e amplificar o acesso a contetido, impée novos
desafios a serem observados e combatidos, sobretudo porque pode, e tem sido, se tornar igualmente um
espaco de propagagio de desinformagoes, as chamadas fake news. Essa realidade atinge diretamente as
elei¢oes, especialmente porque a internet é um espaco no qual tanto eleitores quanto candidatos podem
divulgar contetidos e expor opinides, sendo relevante, portanto, ao direito eleitoral.

Nas palavras de Almeida e Gaetani (2022):

A aceleragio do desenvolvimento de capacidades para lidar com estas novas e multiplas

realidades ¢ urgente.

No Brasil fazem-se necessdrias agoes concretas por parte das plataformas de midia social

para que sejam asseguradas elei¢oes democriticas.
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Assim, embora a internet ofereca um espaco democritico de debates, alguns usudrios utilizam desse
espago para distorcer o real sentido de democracia, tomando falsas verdades como premissas para funda-
mentar pretensdes antidemocriticas. Sendo assim, agdes que regulem esse ambiente sao essenciais para
garantir o pluralismo politico de forma efetiva.

Campanhas eleitorais e suas respectivas propagandas sio relevantes para que o eleitor conhega
propostas, projetos realizados, pretensdes, planos de governo e questoes juridicas, econémicas, ambien-
tais, sociais e tantas outras que o candidato busca ofertar. A propaganda eleitoral é definida por Marcos
Ramayana (apud Rais; Falcao; Giacchetta, 2022, p. 46) como “espécie de propaganda que tem a finalidade
precipua de divulgar ideias e propagandas dos candidatos”, garantindo-lhes a oportunidade de externalizar
“o simbolo real do mandato representativo partiddrio”.

Todavia, nem sempre a propaganda eleitoral ¢ utilizada com boa-fé, sendo comum desinformacio
e entraves entre candidatos que, em vez de informar o eleitor, propagam inverdades uns sobre os outros.

O perigo dessa busca de tentar convencer o outro pelo voto por meio de desinformagio costuma
envolver dois aspectos importantes. O primeiro deles ¢ que os “eleitores votam em candidatos por concor-
darem com seus projetos e por fazerem avaliagoes positivas de seu histérico e partido”, jd o segundo é que
os eleitores também votam considerando tragos de “carisma, honestidade e outros valores” (Ruediguer,
2019) transmitidos pelos candidatos. As fake news impactam esses dois aspectos.

Tais condutas vao em sentido oposto as bases de uma democracia sélida e construtiva, pois, como bem
citado por Rais, Falcao e Giacchetta (2022, p. 113), “a construgio de uma real democracia requer a presenga
conjunta de livre disponibilizagio e circulagio da informacio e livre acesso as fontes de informacao”.

A legislacao eleitoral, no entanto, nao foi capaz de manter a solidez democrdtica e regular essa nova
realidade de desinformagoes, o que tornou esse espago digital perigoso, uma terra com leis feitas pelos pré-
prios usudrios, que necessitava de uma intervengio, sob pena de influenciar, como de fato influenciou, o
resultado das eleigoes. Assim, como mencionado, mudancas legislativas ¢ normativas tém sido feitas, de
modo a garantir que a justica eleitoral esteja caminhando junto as inovagdes promovidas no universo digital.

Essa adaptagao da justica eleitoral para alcancar a realidade virtual — realizada especialmente pelo
Tribunal Superior Eleitoral (TSE) — foi abrangente, passando pela propaganda eleitoral, direito de res-
posta, remogido de conteudo da internet, quebra de sigilo dos usudrios anénimos e punigao a desinfor-
magao (Brasil, 2017), e possibilitou a diminui¢ao de incertezas e de inseguranca juridica (Rais; Falcao;
Giacchetta, 2022).

A titulo de exemplo, as eleigoes A presidéncia este ano sofreram diversas criticas pois ambos os can-
didatos que foram ao segundo turno propagaram desinformacoes (de fechamento de igrejas ao canibalis-
mo) em vez de informar os eleigoes sobre seus projetos politicos e equipe de composi¢ao dos ministérios
(Schreiber, 2022).

Diante dessa realidade e buscando evitar um segundo turno problemdtico e turbulento, o TSE pu-
blicou a Resolugdo n.© 23.714/2022 sobre o enfrentamento & desinformagao que atinja a integridade do

processo eleitoral. Em sintese, a resolu¢ao dispoe que:
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A norma estabelece que, apds decisdo colegiada que determine a retirada de contetdo
desinformativo, a prépria Presidéncia do TSE poderd determinar a extensio de tal de-
cisio a contetdos idénticos republicados. Ou seja, contetidos irregulares replicados em
outros canais (URL) que ndo sejam aqueles apontados na decisdo inicial poderio ser

retirados sem a necessidade de haver uma nova agio que questione esses novos canais.

Outra novidade é que passa a ser proibido o pagamento de qualquer tipo de publicidade

nas 48 horas antes das elei¢coes e nas 24 horas posteriores a votagio.

O parédgrafo 2° da resolugao veda a “divulgacio ou compartilhamento de fatos sabida-
mente inveridicos ou gravemente descontextualizados que atinjam a integridade do pro-
cesso eleitoral, inclusive os processos de votacdo, apuragio e totalizagio de votos”. Nesses
casos, o TSE pode determinar as plataformas digitais a imediata remog¢ao da URL, URI
ou URN, sob pena de multa de R$ 100 mil por hora de descumprimento, a contar do

término da segunda hora apds o recebimento da notificagio (Brasil, 2022b).

Referida resolugio foi objeto de intimeras criticas, especialmente da Procuradoria-Geral da
Republica, cujo entendimento é de que o ato normativo confronta a prépria simula 18 do TSE, posto
que, embora tenha poder de policia, o juiz eleitoral “ndo tem legitimidade para, de oficio, instaurar pro-
cedimento com a finalidade de impor multa pela veiculagao de propaganda eleitoral em desacordo com a
Lei 9.504/1997” (Brasil, 2022a).

De acordo com o procurador-geral, Augusto Aras, nos autos da Agao Direta de Inconstitucionalidade
(ADI) 7.261, em que pese a resolugio se baseie em propésito relevante de combate a desinformagio, “al-
guns dispositivos inovam no ordenamento juridico, ao estabelecerem novas vedagdes e sancoes distintas
das previstas na lei eleitoral, ampliarem o poder de policia do presidente do TSE em prejuizo da colegia-
lidade” (Machado, 2022).

Independentemente disso, é inegdvel que “tudo que venha a contribuir para a transparéncia do
processo eleitoral fortalecerd a sobriedade da democracia” (Figueiredo, 2022), e, mesmo diante de criticas
justas, o cendrio apresentado naquele momento colocou o TSE diante de uma dificil posi¢ao.

Esse é apenas um dos impactos do uso da internet nas elei¢oes. No entanto, o uso das ferramentas
digitais, se bem reguladas e respeitadas, contribui positivamente para a democracia. Um exemplo disso
foram as campanhas nas elei¢des para incentivar o jovem eleitor, entre 16 e 18 anos, a tirar o titulo, o que
proporcionou um aumento substancial desses eleitores em relagio as eleigoes passadas (Brasil, 2022).

Feita essa breve exposicio da relevancia do direito eleitoral digital, faz-se importante discorrer sobre
as eleigoes e 0 metaverso, um novo meio de comunicagio digital que jd estd presente no cendrio eleitoral

brasileiro e tende a causar grande repercussao nos préximos pleitos eleitorais.
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3 METAVERSO ELEITORAL:?

O metaverso ¢ considerado um ambiente virtual ainda indefinido e recebe conotagées diversas. E
desenvolvido em softwares de alto desempenho que criam ambientes tridimensionais, prenunciando a
chamada web 3.0.

Uma vez que o metaverso é um ambiente virtual que possibilita a interacio dos usudrios por meio
de perfis/avatares, ele possibilita a ampliagao de oportunidades s campanhas e aproxima eleitores e can-
didatos. J4 nas eleigoes de 2022, alguns candidatos fizeram uso desse “universo paralelo” (Rios, 2022).

Para haver, de fato, a configuragio de um metaverso, s3o necessirios alguns requisitos: a existéncia
de uma coletividade de conexdes, nas quais os internautas permanecam imersos nesse ambiente virtual, de
modo que sua auséncia nao crie uma “pausa’, mas permita a continuidade do fluxo. Em outras palavras,
a auséncia do usudrio no mundo virtual nio interfere em seu funcionamento, a virtualidade continua a
fluir (Figueiredo, 2022).

De forma simplificada, o metaverso propoe espelhar a realidade concreta no universo paralelo,
transportados, com algumas adaptagdes, instrumentos do mundo real. A ideia de metaverso estd conecta-

da com a de descentralizacio. Serec (2022, p. 7) explica que:

E importante estabelecer um nexo entre descentralizagio e metaverso. O tltimo compoe
a onda inicial de ideias e sistemas que inaugurario a nova Era da internet, apelidada de
web 3.0, ¢, como toda grande revolugio técnica, impactard diretamente os mais variados
nicleos que fazem parte da organizagio da nossa sociedade, incluindo o direito. Essas
tecnologias apostam fortemente no conceito de descentralizagdo: vivemos um momento
em que a grande ambigio ¢ contar com uma rede distribuida (no lugar de grandes ser-
vidores atuando como os principais nds). E sobre essa base que se consolidam as redes
blockchain, por exemplo, em que as transagoes sao validadas a partir de protocolos de

confianca estabelecidos entre terminais distribuidos (a “minerac¢io”).

O metaverso estd calcado na ideia de descentralizagao, que, por sua vez, tem por fundamento as
redes blockchain. Esse mecanismo tem por embrido ideias suscitadas na década de 1990. Em 1993 foi
criado um sistema de pagamento online, o e-cash, que nao se sustentou por muito tempo em razao de
problemas envolvendo a privacidade de dados (Gonzdlez, 2022).

Mais de uma década depois, no pés-crise do mercado financeiro de 2008, surge a criptomoeda
Bitcoin, que inaugura a utilizagdo mais ampla da rede blockchain. Os fundamentos desse criptoativo
foram detalhados em um artigo denominado “Bitcoin: A Peer-to-Peer Electronic Cash System”, assinado
por Satoshi Nakamoto (2008), pessoa de identidade desconhecida. No referido artigo, explica-se que,
para conferir legitimidade & moeda, ¢ indispensdvel um mecanismo capaz de comprovar que o proprieti-
rio do ativo, quando o transfere para alguém, jd nio fez a mesma transagao para outros usudrios.

Em um modelo tradicional, todas as transacoes sao intermediadas por um poder central, responsa-

vel por conferir essa certeza. Na rede blockchain, em que nao existe tal centralizagiao, Nakamoto (2021,
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p. 282-283) explica que “para fazer isso sem uma parte confidvel, as transagdes devem ser anunciadas
publicamente e precisamos de um sistema para que os participantes concordem com um dnico histérico
na ordem em que foram recebidas”.

Em resumo, a premissa bdsica da blockchain ¢ a gestao descentralizada das transagoes realizadas pela
ferramenta, em que a legitimidade é conferida por todos os usudrios, e ndo por um poder central. A partir
disso, Pesserl (2021, p. 282) explica que “as blockchains podem ser classificadas em fungao de seu grau de
abertura. Em blockchains publicas, qualquer pessoa pode ser titular de uma conta sem a necessidade de
aprovagao, revisao ou interferéncia de terceiros”.

Para informacoes publicas, a blockchain “precisa ser acessivel e aberto na maioria, sendo em todas
as suas dimensoes possiveis, para permitir que qualquer criador registre sua obra e cumpra sua funcio
informativa em relagao a terceiros” (Pesserl, 2021, p. 283).

O metaverso, por sua vez, se origina de jogos virtuais. Pironti e Keppen (2021, p. 58) destacam

€sse aspecto:

O metaverso teve seu embrido no jogo Second Life, criado em 2003 e que simulava
uma vida em sociedade, por meio de avatares; porém, naquela ocasido, o jogo nio tinha
sequer conexio virtual, é dizer, o usudrio ndo tinha intera¢io entre o mundo real e o
virtual. Apés sua criagdo, o Second Life expandiu e ganhou em seu ambiente virtual no-
vos negécios, como a disponibilizacdo de iméveis virtuais e, inclusive, uma plataforma

de marketplace, cuja moeda prépria poderia ser utilizada no ambiente virtual do jogo.

Os principais projetos de metaverso utilizam da rede blockchain para as relagoes travadas na reali-
dade virtual, com o uso de criptomoedas, de fokens nao fungiveis para a identificagao de representacoes
digitais e de smart contracts.

Grandury Gonzales (2022, p. 18) detalha essa caracteristica ao afirmar que “os principais projetos
atuais do metaverso (Decentraland, The Sandbox, etc.) estdo nos mostrando que alguma descentralizacio
é possivel, usando criptomoedas, identidade e propriedade digital, contratos inteligentes e outros pro-
tocolos de governanga e vota¢ao”. O autor conclui afirmando que esses projetos estio conseguindo ser
governados por seus proprios usudrios.

Assim, conclui-se que, nas principais plataformas do metaverso, também estd presente a gestao des-
centralizada, em que os mundos virtuais sio governados pelos préprios usudrios, sem a figura de um po-
der central. Esse cendrio é preocupante, sobretudo em relagio as eleicoes, que, se inseridas no metaverso,
podem se utilizar dessa realidade expandida em diversas frentes, mas, se mal utilizadas, podem provocar
problemas semelhantes ou piores aos vistos nas redes sociais.

Em questoes préticas, os candidatos podem reservar um espago virtual no metaverso utilizando esse
ambiente com banners, videos e jingles que sao base de suas propagandas eleitorais, o que pode possibilitar
o desenvolvimento de seus algoritmos. Além disso, é possivel criar uma linguagem com eleitores que nao
estariam acessiveis inicialmente, reduzir os custos de um evento (que presencial seria muito mais caro) e pos-

sibilitar maior visibilidade internacional, considerando que o metaverso nao ¢ fronteirico (Figueiredo, 2022).
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Contudo, o uso do metaverso traz algumas implicacoes que precisam ser observadas. Primeiro, em
pesquisa sobre o uso das Tecnologias de Informagao e Comunicagao nos Domicilios brasileiros realizada em
2021 (Cetic.br, 2021), verificou-se que 82% dos domicilios brasileiros tinham acesso a internet, o que deixa
cerca de 35,5 milhoes de pessoas sem acesso a rede e, por conseguinte, a0 metaverso. Para além disso, esse
percentual de brasileiros atinge a parcela mais pobre da populagio e os que moram em regides mais longin-
quas do pais, em evidéncia aos prejuizos que a diferenga de classes traz & democracia (Figueiredo, 2022).

Se essas pessoas nao tém acesso 2 internet, também nio tém acesso a0 metaverso, a0 menos nio
nesse primeiro momento; logo, a divulgacao de informagdes das campanhas politicas pode ser compro-
metida, sem atingir seu fim, e, muitas vezes, sem alcancar o pablico que pretende abranger. Como ¢ de
amplo conhecimento, para que um candidato seja eleito, ele precisa obter uma quantidade significativa
de votos e se comunicar com o maior niimero possivel de eleitores. Assim, é preciso pensar primeiro em
métodos para que a internet chegue em lugares que ainda nao chegou e, posteriormente, em como tornar
a propaganda pelo metaverso acessivel e compreensivel.

Outro ponto estd relacionado a dificuldade de regular o metaverso e garantir a puni¢ao daqueles
que fizerem mau uso da ferramenta. Conforme serd desenvolvido na préxima se¢io, ainda nio h4 regula-
mentagio no pais especifica a0 metaverso. O TSE publicou a Resolugao n.© 23.610, de 23 de dezembro
de 2021, mas tal decisdo nio abordou o tema metaverso, abordou indiretamente temas como impulsio-
namento de conteddo e showmicios, que até podem ser comparados com o primeiro, mas nio a ponto de
abranger todas as suas possibilidades e particularidades.

E preciso rememorar que as inovagoes devem sempre buscar o pluralismo politico, com o objetivo
fundamental de efetivar a democracia e construir uma sociedade livre, justa e soliddria, com base na sobe-
rania popular e nos principios constitucionais. Em um ambiente como o metaverso, esses principios esta-
riam salvaguardados? A sociedade brasileira estd preparada para desfrutar de mais um avanco tecnoldgico
sem, para isso, romper com as nogdes bdsicas democréticas? O que o Estado deverd fazer para garantir o

uso correto desse recurso? E o que se tratard a seguir.

4 RESPONSABILIDADE, ELEICOES E O METAVERSO

O metaverso, como qualquer outro ambiente em que se travam relagdes sociais, torna-se loco de
conflitos sociais e condutas, ora socialmente desejadas, ora indesejadas. No mundo concreto é o Estado
que detém legitimidade de regular tais condutas. No metaverso, nao poderia ser diferente.

Existem diversas situagdes realizadas no metaverso que se assemelham a hipéteses que, caso ocorres-
sem no mundo concreto, seriam objeto de atencio por parte do Direito. Alguns instrumentos presentes
no metaverso buscam transportar mecanismos do mundo concreto ao virtual, a exemplo dos denomi-
nados fokens nao fungiveis, ou, na lingua inglesa, Non-Fungible Tokens (NFT), que sao representacoes

digitais registradas no blockchain.
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Barroso, Fraccaroli e Assola (2022, p. 10) explicam que “os itens digitais possuem a forma de NFTs
(tokens nao-fungiveis), que consistem em uma espécie de certificado virtual de autenticidade e proprieda-
de com base em tecnologia blockchain. Os NFTs mantém informagdes que identificam o item original e
o tornam Unico”.

Como se verifica, esses tokens permitem a identificagio Unica do usudrio que o detém e ingressa
no metaverso com seu “avatar’; logo, esse vinculo entre avatar e detentor do #oken nio pode ser omitido.

Nesse escopo, na seara do metaverso, se um candidato fizer propaganda enganosa, repassar desinforma-
coes e insultar seus adversdrios, quais métodos podem ser utilizados para puni-lo? Nao sendo o candidato, e
sim um eleitor, as normas brasileiras vigentes sao capazes de garantir a puni¢ao desse individuo no metaverso?

E basilar a premissa de que, a0 ocorrer um dano, confere-se 4 vitima uma pretensio de reparagio. A
grande questdo que permeia esse universo é, primeiro, como atribuir responsabilidade a um avatar atuante
no metaverso ¢, segundo, como impor sangoes, considerando a auséncia de um poder central.

A teoria do direito fornece algumas solugoes para essa questao, que vao além do direito eleitoral mas
também o abrangem. A teoria da ficgdo legal, defendida por Savigny, sustenta que, para além da pessoa
natural ser sujeito de direito, a lei poderia ampliar essa capacidade a entes ficticios. Shecaira (1998, p. 85)

detalha as premissas de tal teoria:

A teoria da fic¢do originou-se do direito candnico e prevaleceu até o século passado.
Seu principal defensor foi Savigny. Sua idéia central é a de que s6 0 homem ¢ capaz de
ser sujeito de direitos. O ordenamento juridico, no entanto, modificou este principio,
seja para retirar essa capacidade (como o fez no caso dos escravos), seja para ampliar tal
capacidade a entes ficticios, incapazes de vontade e que sio representados como também

sdo representados os incapazes.

Nesse sentido, os avatares do metaverso invariavelmente sdo controlados por pessoas naturais.
Defende-se, portanto, que tais avatares sejam considerados uma figura ficticia apta a ser sujeito de direito,
extensdo da capacidade da pessoa natural que o controla. Pironte ¢ Kepen (2021, p. 58) defendem essa
extensdo da personalidade sustentando que “ainda que muitas vezes seja a vontade de seu criador, o meta-
verso ¢ um ambiente de realidade virtual, que nunca excluird ou desconectard o criador de sua criatura’.

Ha4 corrente que defende a existéncia de uma personalidade virtual como uma extensio da persona-

lidade da pessoa natural. Nesse sentido, Angeluci (2009, p. 8444) destaca que:

Sob tal perspectiva, o avatar nio é somente uma representagio gréfica tridimensional
em um metaverso. Certo que recebe um tratamento diferenciado por pertencer a um
determinado circulo social, ou por auferir um importante posicionamento dentro dessa
realidade social, tornando-se um “cidadao virtual” em um mundo virtual, com efeitos

refletidos na vida real.
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Com essas premissas, defende-se que, apesar de personalidades distintas entre a pessoa natural e o
ente virtual, caso haja abuso de direito, a responsabilidade possa alcangar as pessoas naturais que contro-
lam os avatares. Entende-se que um pensamento contrédrio a esse poderia tornar o metaverso um “territé-
rio sem lei”, sujeito a indmeros problemas que a auséncia de responsabilidade traz.

Isso ndo é novidade. As sociedades empresariais possuem personalidade juridica fruto de uma ficgao
legal, que as distingue da personalidade das pessoas naturais de seus sécios. Contudo, ¢é possivel que, ha-
vendo abuso de direito por parte dessas pessoas naturais, estas sejam alcancadas por atos perpetrados pela
personalidade juridica.

Trata-se do instituto da desconsideracao da personalidade juridica. No ordenamento juridico brasilei-
ro, referido instrumento pode ser visualizado sob duas Sticas, da teoria maior e da teoria menor. Na teoria
maior, devem restar caracterizados os requisitos do artigo 50 do Cédigo Civil, quais sejam: abuso da perso-
nalidade juridica, caracterizado pelo desvio de finalidade ou pela confusio patrimonial (Brasil, 2002). J4 na
teoria menor, segundo Marchetti Filho (2020, p. 155-161), basta “a mera comprovagio da insolvéncia da
pessoa juridica, sem aferir nenhum desvio, confusao patrimonial e nem irregularidade do ato”.

Ao largo de qual das teorias poderiam ser aplicadas aos avatares do metaverso, o que se pretende registrar
¢ a possibilidade de que esses avatares sejam dotados de uma personalidade ficticia, extensdo da pessoa natural
que os controla. A partir disso, havendo abuso de direito, a responsabilizagio por condutas perpetradas no 4m-
bito virtual pode ser estendida as pessoas naturais, por meio da desconsideragio dessa personalidade.

Com essa premissa é possivel responder a primeira questio suscitada, isto é, como atribuir respon-
sabilidade a um avatar do metaverso, o qual, uma vez dotado de personalidade, pode titularizar direitos e
suportar a imputagdo de responsabilidade por suas condutas.

Sobre o segundo ponto suscitado, como imputar responsabilidades em um metaverso descentrali-
zado, a principio, uma vez possivel a desconsideragio da personalidade ficticia para atingir as pessoas na-
turais, a questdo da gestao descentralizada se tornaria irrelevante, ja que, no Ambito do mundo concreto,
a pessoa natural estd submetida 2 jurisdi¢ao estatal. Contudo, a auséncia de ente tinico que administra o
metaverso dificulta a rastreabilidade de usudrios pessoas naturais.

Sem adentrar nas ciéncias da tecnologia da informagao, que possuem meios para rastreamento de
protocolos de internet, cabe ao Direito criar mecanismos para conferir a maior efetividade possivel ao
préprio ordenamento juridico. Quando se trata de condutas perpetradas virtualmente, a legislagao jd
possibilita a requisi¢ao judicial de dados aos provedores de internet, com o propésito de formar conjun-
to probatdrio em processo judicial civel ou penal, conforme artigo 22 da Lei Federal n. 12.965/2014
(Brasil, 2014).

Retornando ao metaverso, faz-se pertinente a existéncia de um ente ao qual seria possivel requisitar
os dados, mesmo que bésicos, tal como a geolocaliza¢io das pessoas naturais que controlam avatares no
metaverso. E nesse mbito que a descentralizagio do metaverso oferece barreiras 2 efetivacio do direito.
Porém, em exame sistemdtico da teoria do direito, encontram-se também respostas a esses entraves.

As principais plataformas de metaverso existentes sio as denominadas “Decentraland” e The

Sandbox (Alves, 2022). A exemplo de outros mecanismos que utilizam da rede blockchain para seu
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funcionamento, como a criptomoeda bitcoin, referidos metaversos sao administrados por instituicoes
denominadas Decentralized Autonomous Organization (DAO).
Borges (2022) detalha o funcionamento de uma DAO:

Atualmente, entende-se por DAO uma organizagio que funcione sem gerenciamento
hierdrquico, pautada em regras definidas por meio de Smart Contracts, em que os par-
ticipantes exercem seus direitos por meio de tokens emitidos pela prépria organizacio.
Em regra, as DAOs funcionam sob cédigos abertos, possibilitando a qualquer pessoa
interessada auditar seus cédigos de programacio e entender a sua organizagio de forma
clara. Pela légica da descentralizagdo, as decisées em uma DAO ocorrem por votagio
dos detentores de tokens de acordo com suas regras de consenso. Assim, o protocolo da
DAO deve estabelecer o quérum para as tomadas de decisao, de forma que a execugio
de determinadas atividades dependerd do voto afirmativo dos detentores de uma certa

quantidade de tokens.

As DAO:s se assemelham as sociedades anénimas de capital aberto, que possuem ampla regulagio
pelo Estado. Foi nesse sentido que o Estado de “Wyoming nos EUA jd promulgou uma lei em julho deste
ano [2021] que permitiu as DAOs constituirem-se como sociedades andnimas, com o reconhecimento de
personalidade juridica, as designando como DAO LLCs” (Mienert, 2022, p. 31).

Referida legislacio estabelece uma série de obriga¢oes, dentre elas a de que a DAO tenha repre-
sentagdo no Estado de Wyoming e sejam indicados, por meio de smart contracts, os seus representantes
(Bellavitis; Fisch; Momtaz, 2022).

O caminho parece correto. Ao estabelecer a obrigagao legal de indicagio de um representante para
a DAO, inclusive para as que administram as plataformas de metaverso, torna-se possivel requisitar os
dados de identificacio da pessoa natural que exerce o controle sobre os avatares.

Uma vez caracterizada a DAO como uma sociedade empresarial, caso nao sejam cumpridos os re-
quisitos legais, como a indicagio de um representante legal, vislumbra-se que tais institui¢oes podem ser
imputadas como sociedades irregulares. Novamente, valendo-se de institutos jd presentes no ordenamento

juridico, Ulhoa Coelho (2004, p. 124) destaca as consequéncias de uma sociedade irregular:

Pelo art. 990 do CC, os sdcios da sociedade sem registro responderio sempre ilimita-
damente pelas obrigacoes sociais, sendo ineficaz eventual cldusula limitativa desta res-
ponsabilidade no contrato social. Os sicios que se apresentaram como representantes
da sociedade terdo responsabilidade direta e os demais, subsididria, mas todos assumem

responsabilidade sem limite pelas obrigagoes contraidas em nome da sociedade.
Considerando que os sécios das DAOs sao os adquirentes das NFTs, em um cendrio de nao cumpri-

mento dos requisitos legais para constituicao de uma entidade desse tipo, é possivel alcancar os detentores

das NFTs para que estes respondam pelas obrigacoes sociais.
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Com esse arcabougo tedrico-normativo como suporte, é possivel encontrar um caminho para que
o segundo questionamento, como seria possivel impor sangdes em um metaverso descentralizado, seja
contemplado com efetividade.

Ao personificar a DAO, imputando-lhe responsabilidade sobre a administra¢do do metaverso, veri-
fica-se ainda importante reflexo na protegao de dados pessoais. Isso porque resta mais clara a figura de um
controlador de dados pessoais. Os avatares, como extensdo da personalidade da pessoa natural, carregam
a protecao aos dados pessoais da pessoa natural.

Nesse sentido, Pironti e Keppen (2021, p. 58) destacam: “nao parece haver divida que, ao captar os
dados do “avatar”, dados estes que sao por consequéncia légica de seu préprio criador (pessoa natural e sujeito
de direito que deu vida 4 criatura), os controladores agem diretamente sob a égide e aplicabilidade da LGPD”.

Conclui-se, em resumo, que, ao considerar o avatar como titular de uma personalidade juridica
ficticia, extensao da personalidade da pessoa natural que o controla, é possivel imputar responsabilidade
aos atos por ele perpetrados. Para que a pessoa natural seja efetivamente responsabilizada, tem-se como
premissa a sua identifica¢do. Nesse 4mbito, além dos mecanismos de rastreabilidade utilizados nas ciéncias
da tecnologia da informagio, o ordenamento juridico pode prever alguns instrumentos, tal como a previ-
s30 de um ente responsdvel pelo fornecimento de dados de usudrios no metaverso.

E nessa seara que surge a figura da DAO, entidades responsdveis pela administragio das principais
plataformas de metaverso, semelhantes as estruturas de uma sociedade anénima. A exemplo de legislagao
estrangeira, parece adequada a regulagio estatal da DAO, para que, dentre outras obrigagdes, sejam indi-
cados representantes legais dessas instituigdes, responsdveis pela guarda e, na hipétese de requisi¢ao, do
fornecimento de dados dos usudrios pessoas naturais do metaverso. Todos esses pontos sao tteis para os
casos de abates desconhecidos, de eleitores, por exemplo, que insultem ou propaguem noticias falsas. E
uma forma de garantir que condutas irregulares serdo punidas e que o direito estd apto para tanto.

Além dessas possibilidades da teoria geral, o TSE dispoe ainda do Sistema de Alerta de Desinformagio,
plataforma que permite aos eleitores registrar dentincias acerca de desinformagao sobre candidatos ou
partidos (incluindo pesquisas manipuladas e propaganda irregular), Justica Eleitoral, urnas eletronicas
ou contagem de votos, discurso de édio, violéncia politica e grave perturbagio ao ambiente democrdtico,
além de mensagens nao solicitadas com contetdo eleitoral no WhatsApp (disparo em massa). Nessa pla-
taforma, também serd possivel fazer dentincias sobre o mau uso do metaverso por candidatos a elei¢ao ou
mesmo de eleitores que praticarem condutas indevidas nessa plataforma.

Outra perspectiva a ser pensada é que o TSE forme uma comissao de servidores para analisar as pro-
pagandas disponibilizadas no metaverso, de modo que possam apurar se sio compativeis com as normas
vigentes. Essa hipdtese revela-se mais complexa, uma vez que, em razao da auséncia de fronteiras no meta-
verso, a atuagao desses servidores poderia ser comprometida. Além disso, a Justica Eleitoral provavelmente
nio teria corpo de servidores suficiente para atender as demandas exigidas pelo metaverso.

Desse modo, o que se observa é que o metaverso se apresenta como um meio tecnoldgico relevante e
inovador e pode expandir a comunicagao entre eleitor e candidato, o que para uma democracia é vantajo-
s0, mesmo que nio seja, ainda, uma realidade para todos os brasileiro e brasileiras. Entretanto, é necessario

que o legislador se debruce sobre o tema para regulamentar as matérias envolvidas. Isso, além de tornar
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(ou a0 menos impedir) o TSE menos ativista, ainda possibilita eleicoes mais transparentes e pautadas em

inovagoes, sem necessariamente interferir de forma negativa nos principios basilares da democracia.

5 CONSIDERACOES FINAIS

O metaverso, ligado a ideia de uma realidade expandida e administrada pelos préprios usudrios por
meio de uma organiza¢io descentralizada, torna-se cada vez mais relevante socialmente, por isso merece
atengao do ponto de vista juridico.

E nesse contexto que surge a figura do Estado, como ator nesse cendrio virtual, integrando-se a ele
e colhendo beneficios na melhoria de servigos publicos e na maximiza¢io dos canais de interagio entre
Estado e sociedade. Porém, o Poder Estatal também deve se atentar, nessa seara, ao seu papel de regulador
de condutas. E nesse campo que surgem alguns desafios, os quais, defende-se, sio superados pela teoria do
direito e por outros mecanismos da prépria justica eleitoral.

Os avatares do metaverso devem ser dotados de uma personalidade ficticia, extensao da persona-
lidade da pessoa natural que o controla. Disso decorre que eventuais condutas indesejadas, que ensejam
o abuso de direito, podem ser imputadas a pessoa natural por meio do instituto da desconsideragio da
personalidade ficticia.

Outro desafio ¢ a rastreabilidade das pessoas naturais controladoras dos avatares. Assim como possi-
vel no Ambito do Marco Civil da Internet, as requisicoes de dados aos provedores de internet é necessaria
para apontar um controlador desses dados no ambito do metaverso.

Nesse cendrio surge a figura das DAO, organizagoes descentralizadas, cujo “proprietario” é qualquer
pessoa detentora de uma NFT com cotas de referida institui¢ao. As principais plataformas de metaverso
sio administradas por essas organizagoes. A exemplo de legislagdes estrangeiras, que a qualificam como
uma sociedade an6nima, é necessdrio prever uma regulamentagio sobre ela e, entre suas obrigagoes, esta-
belecer a necessidade de indicar um representante legal da sociedade.

Inclusive, hd meios de impulsionar a regularizacio de tais organizagoes. Sabe-se que, no caso de
sociedades empresariais irregulares, o patrimoénio dos sécios ¢ atingido diretamente. Sendo os sécios os
detentores das NFT, é possivel concluir que seus patrimonios respondem pelos atos da sociedade.

Com essa regulamentagéo das DAO, que, repita-se, administram os metaversos, atenua-se o impas-
se sobre a rastreabilidade dos usudrios, visto que seria possivel a requisi¢ao de dados ao representante legal
da organizagao.

Essas medidas sao importantes sobretudo no ambito do direito eleitoral e, especificamente, em re-
lagao ao processo eleitoral brasileiro e suas propagandas. As tltimas elei¢oes evidenciaram que o poder da
desinformagao ainda ¢ substancial e merece atengao. Logo, com as devidas responsabilizagoes, serd possi-
vel evitar que o metaverso seja utilizado como mais uma plataforma para disseminar informagées falsas ou
desinformagdes e se torne um campo para a corrida eleitoral de forma transparente e responsavel, como

boas evolugdes tecnoldgicas devem ser.
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